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уважаемые главы муницип€шьных образований, руководители бюдхtетных
учреждений, жители Ленского района!

последнее время в условиях экономической нестабильности получили
массовое распространение случаи совершения мошеннических действий в сети
интернет, хищений денежных средств с банковских карт граждан. Не является
секретом, что значителъная их часть совершается лицами, находящимися на
территории соседних государств, в первую очередъ республики Украина. Только за
три первых месяца 2022 года в отношении жителей района было совершено l0
преступлений в сфере IТ-технологий, общая сумма похищенных средств составила 3
510 995 рублей.

В целях профилактики, предупреждения и искJIючения в дальнеЙшем
подобных фактов обмана населения района просим незамедлителъно организовать
проведение р€въяснительной работы с работниками подведомственных учреждений и
организаций, населением района с разбором наиболее распространенных схем и
способов хищений, которые приведены в приложении к настоящему письму.

О принятых мерах сообщить в администрацию раЙона в срок до 22,04.2022
Года.

главам поселений Мо кленский
муниципzlлъный район>

Руководителям бюджетных учреждений
Ленского района

приложение: копия информации Омвд России по Ленскому району о преступлениях
в сфере IТ-технологий, совершенных на территории района зJ l *uup тал 202j 1.одu.
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ИНФОРМАЦИrI

О ПРеСТУПлениях, совершенных в сфере IТ-технологий на территории
Ленского района за январъ-март 2022 года

1. Количество зарегистрированных преступленпil - l0 (АtIПГ -6)
2. Ущерб составил -3 510 995 рублей (АППГ- 114 308 руб.)
3. Способ совершения:

-социчшьные мессенджеры: 0
-сайты, покупки, продажи товаров, билетов (Авито, юлд и др.): 2
_злоумышленники представлялисъ сотрудниками банка или

правоохранительных органов: 3

-игра на <<биржах)), инвестиционных фондах и др.: 3
4. Социальный стаryс потерпевших (количество):

4. 1 Работники образовательных учреждений:
-всего: 0
-школы: 0
-детские сады: 0
-другие: 0
4.2 Работники здравоохранения: 0
4.З Иные бюджетные организации:2
4.4 Пенсионеры 2
4.5 Учащиеся учебных заведений: 0

5. Количество потерпевших, с которыми проводилась
профилактическая работа: (да- 7; нет-0)

б. Примеры общественно-резонансных преступлений:
-02 января 2022 zoda в оМВ! Россuu по Ленско]иу району обраmuлась

50-леmняя ilсumельнuца с.яренск по факmу соверLLtенuя в оmноlденuu нее
Jvlоt,l.,lеннuческuх dейсmвuй. По словам заявumеЛЬНl/tЦЬl, в конце окmябр, 2021
zoda ей позвонl,tл неuзвесmньtй u, преdсmавuвlttlлсь соmруdнuкоtп кГазпроJvlа)),
преdлоэtсtдt зарабоmаmь на куплu-проdаilсu акцuй. Получuв полоuсumелъный
оmвеm, собесеdнuк сообtцull о необхоduмосmu усmановumь прuлоэtсенttе на
mелефон. В эmоm uce dень заявumельнuца прu поJиоlцtt онлайн-прuложенltя,
поd руковоdсmвом звонuвl.Ltеzо, осуlцесmвuла перевоd dенеuсньlх среdсmв в
суJиJvlе ] 2 mысяч рублей. В послеdуюu,|ем крабоmнtlк ZазпроJиа)) преdлоасull
женlцuне внесmu более крупную суJи/иу, чmобьt повысumь суJи]иу прuбьtлu. !ля
эmоZо заявumельнuца на проmяэюенl,tu dByx неdель оформлялtа Kpedumbt в
общей слоJlсносmu более 400 mысяч рублей u перевоduла dенеuсные среdсmва
через онлайн-прuлоэtсенuе, а mакэtсе на нол4ера счеmов, Komopble ей сообtцалt
собесеdнuк. В конце ноябрЯ, зарабоmав крупную сУЛlrvvlУ, эtсенtцuна реu,tuла
вывесmu dенеЖньlе среdсmва, оdнако крабоmнuк ZазпроJvlаD сообtцuл о
необхоduлцосmu перевоdа в раз]иере I20 mысяч рублей, За обналuчttванuе
dенежных среdсmв. и вновъ асенlцuна перевела dеньzu на указанньtй



аферuсmа]иu но.rйер Kapmbl. ,Щаэrcе после эmоZо futotlteHHuKlt не успокоuлuсъ -
поmребовалu оплаmumь услуzu по аренdе uнкассаmорскоzо авmо]vlобuля dля
mранспорmuровкu ее dенеэtсньlх среdсmв в сул4л4е 685 mысяч рублей. И на эmо
раз эtсенlцuна не поняла, чmо ее обманьlваюm, на проmяilсенuu неdелu,

разлuчныlиtt суJиJисLлиш осуtцесmвляла перевоdьl dенежных среdсmв, оdалжuвая
uх у своuх знакоJvtых. Такulw образолп, uселая бьlсmро зарабоmаmь, Яренчанка
собсmвенноручно перевела неllзвесmныл4 лuцаJи I мuллuон 275 mьlсяч рублей.
после mozo как эюенLцuна не с]чlо?ла получumь dенеuсные среdсmва, она
поняла, чmо сmала эlсерmвой моu,tеннuков.

- 25 январЯ в dежУрнуЮ часmъ омвД Россuu по ЛенскоJиу району обраmuлся
Jйуэtсчuна I9вб zоdа роuсdенuя. он сообrцшr, чmо несколькtlJvll,t dнямu ранее на
еZо мобuльньtй mелефон посmупuл звонок оm неuзвесmноZо, коmорьlй
преdсmавuлся соmруdнuкоlи службьl безопасносmu банка. он сообtцuл, чmо
"MoILteHHttKtl пыmаюmся оформumь на Jчlуэtсчuну креdum u преdложttл взяmъ
всmречньtй заеJw dля аннулuрованuя заявкLl, а полученные dенеэtсные среdсmва
перевесmu на кбезопасный счеmD. Поверuв звонtлвl,llеfulу, заявumель оформuл
несколько креdumов u перевел л4uллuон рублей на проduкmованный е]иу нол4ер
счеmа. Муэючuна пояснttл, чmо не боялtся l<ласmь dень на сmороннuй счеm,
поскольку в реквuзumах былu указаньl е2о л1.,lчньlе dанные. Спусmя несколько
dней он реLuuл проверumь баланс кбезопасноzо счеmаD, Но dосmуп к не]иу
оказался заблокuрован. Номера, с коmорых посmупалu звонкu оm
ксоmрУdнuка банка>, бьtлu выключены. осознав, чmо бьtл обмануm,
поmерпевъоluй обраmшtся в полuцuю.

- 0L02.2022 в dеuсурнуЮ часmъ омвД Россuu по Ленскоfutу району посmупuло
обращенuе ilсumеля п.Урdома. 39-леmнuй л/rуЭtсчUна рассказал сmраэlссlJvl
поряdка, чmо решtuл заказаmь робоm-пылесос через uнmернеm-Jvlа?азuн.
найdя mовар по прuвлекаmельной цене, муэtсчuна оформlлл заказ. В mеченuе
часа после офорпtленuя заказа, еJиу на mелефон посmупuл звонок оm
соmруdнuка Jvlа1азuна, коmорый преdлоэtсuл перевесmu полную преdоплаmу за
mовар, после чеео обеtцал оmправumь лuчным сообtценuй mрек-но]иер
посьlлкu. Муuсчuна соzласlдlся на условuя u перечuслuл более ] 4 mьlсяч рублейна счеm проduкmованньtй злоуJиьtл.uленнuкоJvt. Спусmя несколько dней он
реu,lшt позвонumь проdавцу, оdнако указанньtй на сайmе нол4ер mелефона был
неdосmупен. Прu обращенutl с сообtценuе]и в слуuсбу поddерэtскu сайmа,
оmвеmа не посmуПuJIо. Не dоЭюdавu,,tuсЬ uнфорЛ,tацuu l,t поняв, чmо mовар он не
получum, л4уJtсчuна обраmuлся с заявленuел4 в полuцuю.

-]в.02.2022 Z. в омвД Россuu по Ленскоtпу району обраmuлась эtсенLцuна
19в0 zoda роэrcdенuя. По слова]и uсumелънuцы п.Урdоtиа, ] 5 февраля 2022
zoda ей позвонuла неuзвесmная dевуъсtкQ U, преdсmавuвl,Ltuсъ преdсmавLlmеле]и
банка, сообtцuла о попыmке оформленuя на ее uJуrя креdumа. Для оmуиеньl



неэtселаmельной банковской операцuu ей mребовалось оmлпенumъ заявку на
креdum u кперевьlпусmumьD банковскуЮ карmу. Урdомчанка, doBepu1l,,l,tllcb
звонuвulей, поd duкmовку соверu,ttдlа ряd операцuй, в резульmаmе komopblx
лuu,tltласъ более 300 mысяч рублей.

наиболее распространенные по способы мошенничества на территории
Ленского района:

Покупка илИпродажа товара в сети интернет (Авито, сайты-двойники,
в домене которых имеется неболъшое различие с оригин€IJIом, зачастую лишъ
в одном символе).

<<Звонок из банка>>. Злоумышленники представляютсяy|s Uаtlка)). JJrоумышJtенники представляются сотрудниками
банка, посредством обмана пытаются оформить кредит, перевести денежные
средства на <<безопасный счет))

- 
Брокерские конторы (обещают высокие проценты, стабилъную прибыль

при покупке акций - например Газпром)
Просьба в предоставлении денежных средств родственнику

или знакомому, чаще всего через соци€l.льные сети, доступ к которым
взламывается злоумышленниками.

ЧереЗ соци€lJIьные сети, доступ к которым взламывается
злоумышленниками, поступает предложение поучаствовать в розыгрыше,
акции, опросе, Предлагая при этом пройти по кзараженной ссылке)). с
помощъю вируса получают доступ к банковской карте, привязанной к
телефону.

ОМВД России по Ленскому району


